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Clave: 061CP046

Horas aula: 2
Horas virtuales: 2

Antecedentes:

Horas laboratorio: 0
Horas independientes: 1

Competencia del area: Competencia del curso:

Desarrollar software y servicios de|Formular un sistema de gestion de seguridad de la informacion,
soporte técnico y redes, con lajaplicando normas y leyes sobre seguridad definidos por organismos e
finalidad de solucionar problemas y|institutos como ISO y IETF para garantizar la confidencialidad,
agilizar procesos en la toma delintegridad y disponibilidad de la informacién de los sistemas
decisiones en empresas publicas y|informaticos utilizados dentro de las diferentes areas de una
privadas, bajo estandares de calidad|organizacion demostrando dominio de estrés, manejo de relaciones
nacional e internacional, a través dellinterpersonales y liderazgo.

analisis de problemas, comunicacion,
liderazgo e innovacion.

Elementos de competencia:

1. Identificar los métodos de cifrado, de autenticacion y seguridad de la informacién para considerarlos al

elaborar un sistema de gestion de seguridad de la informacion, aplicando normas y leyes sobre seguridad
definidos por organismos e institutos como ISO y IETF dentro de las diferentes areas de una organizacion
demostrando manejo de relaciones interpersonales y liderazgo.

. Describir un cortafuegos, red privada virtual, sistemas de deteccién de intrusos y los protocolos de
seguridad en redes para considerarlos al elaborar un sistema de gestion de seguridad de la informacién,
aplicando normas y leyes sobre seguridad definidos por organismos e institutos como ISO y IETF dentro
de las diferentes areas de una organizacion demostrando manejo de relaciones interpersonales y
liderazgo.

. Formular un sistema de gestién de seguridad para garantizar la confidencialidad, integridad y
disponibilidad de la informacion dentro de las diferentes areas de una organizacion, considerando las
leyes y normas sobre la seguridad aplicandolas como lo definen los organismos e institutos como I1SO y
IETF, realizandolo con responsabilidad y enfoque a la calidad.

Perfil del docente:

Ingenieria en Sistemas, Licenciatura en Informatica, Maestria en Ciencias Computacionales, Tecnologias de la
Informacién y Comunicacién o afin al Programa Educativo de Ingenieria en Software. Evalua los procesos de
ensefanza y de aprendizaje con un enfoque por competencias, con una actitud de cambio a las innovaciones
pedagdgicas. Construye ambientes para el aprendizaje autbnomo y colaborativo con apoyo de las tecnologias.

Elaboré: MTRO. JOSE FRANCISCO BECERRA ARENAS

Octubre 2021

Revisé: DRA. CECILIA LOPEZ CAMACHO

Octubre 2021

Ultima actualizacion:




Autorizé: Coordinaciéon de Procesos Educativos

Noviembre 2021




Elemento de competencia 1: Identificar los métodos de cifrado, de autenticacion y seguridad de la
informacion para considerarlos al elaborar un sistema de gestion de seguridad de la informacién, aplicando
normas Yy leyes sobre seguridad definidos por organismos e institutos como ISO y IETF dentro de las
diferentes areas de una organizacion demostrando manejo de relaciones interpersonales y liderazgo.

Competencias blandas a promover: Manejo de relaciones interpersonales y liderazgo.

EC1 Fase I: Seguridad de la Informacién.

Contenido: Seguridad de la informacion, vulnerabilidades y amenazas de los sistemas de informacion.
Principios de la seguridad. Sistema de Gestion de la Seguridad de la Informacion (SGSI). Proceso ciclico

PHVA o circulo Deming de William Edwards Deming.

EC1 F1 Actividad de aprendizaje 1: Wiki:
Glosario de términos sobre los principios de
seguridad.

Elaborar de manera individual, un glosario de
términos con definiciones y ejemplos sobre los
principios de la seguridad: confidencialidad,
integridad, disponibilidad, autenticidad, no repudio,
control de acceso e irrefutabilidad, Seguridad de la
informacién, vulnerabilidades y amenazas de los
sistemas de informacion. Investigar con base en la
informacién proporcionada en el aula, en la seccién
de recursos, utilizando la bibliografia sugerida y
otras fuentes con sustento académico.

Integrar la informacion en el wiki de la plataforma,
de acuerdo con las indicaciones del facilitador y
exponer responsablemente en el aula.

2 hrs. Aula
2 hrs. Virtuales
1 hr. Independiente

Tipo de actividad:
Aula (X) Virtuales (X)

Grupal () Individual (X)
Independientes (X)

Laboratorio ( )
Equipo ()

Recursos:
- Costas Santos, J. (2015). Sequridad y alta
disponibilidad . Capitulo I.
- Baca Urbina, G. (2016). Introduccién a la seguridad
informatica . Capitulo .

Criterios de evaluacion de la actividad:
- Rubrica de glosario
- Rudbrica de Wiki

EC1 F1 Actividad de aprendizaje 2: Exposicion
sobre Sistema de Gestion de la Seguridad de la
Informacion.

Exponer en equipo de forma responsable en el
aula, sobre el Sistema de Gestidon de la Seguridad
de la Informacién (SGSI), fortaleciendo las
relaciones interpersonales, con base en la
informacion proporcionada en el aula, los recursos
sugeridos para la actividad u otras fuentes con
sustento académico.

Identificar y valorar los activos, identificacion de los
riesgos de seguridad de la informacion, evaluacién
de los riesgos, tratamiento de los riesgos y planes
de accion, seguimiento y evaluacion del SGSI.

2 hrs. Aula
1 hr. Independiente

Tipo de actividad:
Aula (X) Virtuales ( )

Grupal () Individual ( )
Independientes (X)

Laboratorio ( )
Equipo (X)

Recursos:

- Fernandez Rivero, P. P. y Gdmez Fernandez, L.
(2018). Como implantar un SGSI segun UNE-EN
ISO/IEC 27001 y su aplicacién en el Esquema
Nacional de Seguridad . Capitulos 1y 2.

- Disefio de un SGSI (Archivo en PDF).

Criterios de evaluacion de la actividad:

Rubrica de exposicién oral

EC1 F1 Actividad de aprendizaje 3: Mapa mental

Tipo de actividad:
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sobre el proceso ciclico PHVA.

Elaborar de manera individual, un mapa mental
sobre el Proceso ciclico PHVA o circulo Deming de
William Edwards Deming, con base en la
informacioén proporcionada en el aula, en la seccién
de recursos, utilizando la bibliografia sugerida y
otras fuentes con sustento académico.

Presentar en aula para su evaluacion y
retroalimentacion.

2 hrs. Aula
2 hrs. Virtuales
1 hr. Independiente

Aula (X) Virtuales (X)
Grupal () Individual (X)
Independientes (X)

Laboratorio ( )
Equipo ( )

Recursos:

Fernandez Rivero, P. P. y Gomez Fernandez, L.
(2018). Como implantar un SGSI segun UNE-EN ISO/IEC
27001 y su aplicacién en el Esquema Nacional de
Sequridad . Capitulos 1y 2.

Criterios de evaluacion de la actividad:
Rubrica de mapa mental

EC1 Fase IlI: Criptografia y Métodos de Autenticacion.

Contenido: Criptografia, algoritmo de cifrado. Cifrado moderno: Simétrico, Asimétrico. Métodos de
Autenticacion. Aplicaciones de autenticacién. Funciones HASH, SHA-2, SALT, Funciones de derivaciéon de
claves (Bcrypt, scrypt, PBKDF2 y Argon2). Firma electronica y firma digital. Certificados digitales.

EC1 F2 Actividad de aprendizaje 4: Mapa
conceptual sobre Criptografia y cifrado
moderno.

Elaborar de manera individual, un mapa conceptual
sobre la definicién de criptografia, historia de la
criptografia y el cifadro moderno, con base en la
informacion proporcionada en el apartado de
recursos u otras fuentes de sustento académico.

Hacer uso de alguna aplicacién online o en su
software de preferencia y exponer
responsablemente en el aula.

2 hrs. Aula
2 hrs. Virtuales
1 hr. Independiente

Tipo de actividad:
Aula (X) Virtuales (X)
Grupal () Individual (X)
Independientes (X)

Laboratorio ( )
Equipo ()

Recursos:
- Costas Santos, J. (2015). Sequridad y alta
disponibilidad . Capitulo 5.
- Escriva Gasco, G. (2013). Sequridad informatica .
Capitulos 4y 5.

Criterios de evaluacion de la actividad:

Rubrica de mapa conceptual

EC1 F2 Actividad de aprendizaje 5: Exposicion
sobre criptografia y cifrado moderno.

Realizar en equipo, una exposicién oral sobre los
siguientes temas: Que es un algoritmo de cifrado,
cifrado moderno: DES, T.DES, CAST, IDEA, AES Y
RC5, asimétrico RSA e Hibridos SSL y TLS, con
base en la informacion proporcionada en el aula, el
apartado de recursos u otras fuentes confiables.

2 hrs. Aula
2 hrs. Virtuales

Tipo de actividad:
Aula (X) Virtuales (X)

Grupal () Individual ( )
Independientes ( )

Laboratorio ( )
Equipo (X)

Recursos:

Costas Santos, J. Sequridad vy alta disponibilidad .
Capitulo 5.

Criterios de evaluacion de la actividad:
Rubrica de exposicién oral
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EC1 F2 Actividad de aprendizaje 6:
Investigacion sobre métodos de autenticacion.

Realizar una investigacion en equipo, sobre
Métodos de Autenticacion; Autenticacion en redes,
elementos de la autenticaciéon y métodos de
autenticacion, con base en la informacion
proporcionada en el apartado de recursos u otras
fuentes confiables.

Investigar los sistemas basados en algo conocido
(contrasefas), tarjeta inteligente, biométrica,
dispositivos de contrasefia de uso unico (Token o
OPT), Autenticacion contextual o de multiples
factores. Aplicaciones de autenticacion; Funciones
HASH, SHA-2, SALT, Funciones de derivacion de
claves (Bcrypt, scrypt, PBKDF2 y Argon2). Firma
electronica, firma digital y certificados digitales.

Disefar una presentacién en una aplicaciéon en
linea como Powtoon, Prezi, Google Slides u otra,
que integre la informacion investigada y exponer
fortaleciendo las relaciones interpersonales en el
aula.

2 hrs. Aula
2 hrs. Virtuales
1 hr. Independiente

Tipo de actividad:
Aula (X) Virtuales (X)

Grupal () Individual ( )
Independientes (X)

Laboratorio ( )
Equipo (X)

Recursos:
- Costas Santos, J. (2015). Seguridad y alta
disponibilidad . Capitulo 5.
- Escriva Gasco, G. (2013). Seguridad informatica .
Capitulos 5.

Criterios de evaluacion de la actividad:
- Rubrica de Investigacion de Conceptos
- Rubrica de exposicion oral

Evaluacion formativa:

- Glosario de términos sobre los principios de seguridad.
- Exposicion sobre Sistema de Gestion de la Seguridad de la Informacion.

- Mapa mental sobre el proceso ciclico PHVA.

- Mapa conceptual sobre Criptografia y cifrado moderno.
- Exposicion sobre criptografia y cifrado moderno.

- Investigaccion sobre métodos de autenticacion.

Fuentes de informacion

1. Baca Urbina, G. (2016). Introduccion a la seguridad informatica. Grupo Editorial
Patria. https://elibro.net/es/ereader/ues/40458?page=19

2. Costas Santos, J. (2015). Seguridad informatica. RA-MA
Editorial. https://elibro.net/es/Ic/ues/titulos/62452

3. Costas Santos, J. (2015). Seguridad y alta disponibilidad. RA-MA
Editorial. https://elibro.net/es/ereader/ues/624777?page=11

4. Diaz, G. (2004). Seguridad en las comunicaciones y en la informacion. UNED - Universidad Nacional de
Educacioén a Distancia. https://elibro.net/es/Ic/ues/titulos/48351

5. Escriva Gasco, G. (2013). Seguridad informatica. Macmillan Iberia,

S.A. https://elibro.net/es/Ic/ues/titulos/43260

6. Fernandez Rivero, P. P. y Gomez Fernandez, L. (2018). Como implantar un SGSI segin UNE-EN
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ISO/IEC 27001 y su aplicacion en el Esquema Nacional de Seguridad. AENOR - Asociacién Espafola de
Normalizacion y Certificacion. https://elibro.net/es/Ic/ues/titulos/53624
7. Flores Salgado, L. (2015). Derecho informatico. Grupo Editorial
Patria. https://elibro.net/es/Ic/ues/titulos/39404
8. Goémez Vieites, A. (2015). Seguridad en equipos informaticos. RA-MA
Editorial. https://elibro.net/es/Ic/ues/titulos/62466
9. Ortega Candel, J. M. (2018). Seguridad en aplicaciones Web Java. RA-MA
Editorial. https://elibro.net/es/Ic/ues/titulos/106511
10. Salcedo Cifuentes, M. Ortiz Gémez, Y. y Hincapie Saldarriaga, A. F. (2018). La calidad del dato en los
sistemas de informacion de convivencia y seguridad ciudadana. Programa Editorial Universidad del
Valle. https://elibro.net/es/Ic/ues/titulos/131607
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Elemento de competencia 2: Describir un cortafuegos, red privada virtual, sistemas de deteccion de intrusos
y los protocolos de seguridad en redes para considerarlos al elaborar un sistema de gestion de seguridad de la
informacion, aplicando normas y leyes sobre seguridad definidos por organismos e institutos como ISO y IETF
dentro de las diferentes areas de una organizacién demostrando manejo de relaciones interpersonales y

liderazgo.

Competencias blandas a promover: Manejo de relaciones interpersonales y liderazgo.

EC2 Fase I: Cortafuegos.

Contenido: Definicion y funcionamiento de un cortafuego. Tipos de cortafuegos. Instalacion y configuracion de

un cortafuego.

EC2 F1 Actividad de aprendizaje 7: Mapa
conceptual sobre cortafuegos.

Elaborar de manera individual, un mapa conceptual
sobre definicién y funcionamiento de un cortafuego,
tipos de cortafuegos, ejemplos y como se instala y
configura un cortafuegos, con base en la
informacion proporcionada en el aula, los recursos
recomendados u otras fuentes de sustento
académico.

Disefiar en alguna aplicacion online o en un
software de su preferencia y exponer
responsablemente fortalenciendo las relaciones
interpersonales en el aula.

1 hr. Aula
2 hrs. Virtuales
1 hr. Independiente

Tipo de actividad:
Aula (X) Virtuales (X)
Grupal () Individual (X)
Independientes (X)

Laboratorio ( )
Equipo ()

Recursos:
- Costas Santos, J. (2015). Sequridad y alta
disponibilidad . Capitulo 7.
- Baca Urbina, G. (2016). Introduccién a la seguridad
informatica . Capitulo 5.

Criterios de evaluacion de la actividad:

Rubrica de mapa conceptual

EC2 F1 Actividad de aprendizaje 8: Practica
sobre instalaciéon y configuracién de un
cortafuego.

Realizar en equipo, la practica de instalacion y
configuracion de un cortafuegos en una
computadora, tomar evidencia (impresion de
pantalla) para elaborar el reporte de practica en el
formato indicado por el facilitador.

Participar en el aula en la revision del tema.

2 hrs. Aula
2 hrs. Virtuales
1 hr. Independiente

Tipo de actividad:
Aula (X) Virtuales (X)

Grupal () Individual ( )
Independientes (X)

Laboratorio ( )
Equipo (X)

Recursos:

Documento realizado en la actividad 7.

Criterios de evaluacion de la actividad:
Rubrica de reporte de practica

EC2 Fase IlI: Redes Privadas Virtuales.

Contenido: Definicion y tipos de redes privadas virtuales (VPN). Protocolos utilizados en una VPN. Instalacion

y configuracién de una VPN.

EC2 F2 Actividad de aprendizaje 9: Mapa
conceptual sobre redes privadas virtuales
(VPN).

Tipo de actividad:
Aula (X) Virtuales (X)
Grupal () Individual (X)

Laboratorio ( )
Equipo ()
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Elaborar de manera individual, un mapa conceptual
sobre las redes privadas virtuales (VPN),
protocolos utilizados y pasos para instalar y
configurar una VPN, con base en la informacion
proporcionada en el apartado de recursos u otras
fuentes de sustento académico.

Disefar en alguna aplicacion online u otra de su
preferencia y exponer
responsablemente, fortaleciendo las relaciones
interpersonales en el aula.

2 hrs. Aula
2 hrs. Virtuales
1 hr. Independiente

Independientes (X)

Recursos:

Costas Santos, J. Sequridad vy alta disponibilidad .

Capitulo 6.

Criterios de evaluacion de la actividad:
Rubrica de mapa conceptual

EC2 F2 Actividad de aprendizaje 10: Practica
sobre instalacion y configuracion de una VPN.

Realizar en equipo, la practica de instalacion y
configuracién de una red privada virtual, el cliente
VPN vy el servidor VPN, tomar evidencia (impresion
de pantalla) para elaborar el reporte de practica en
el formato indicado por el facilitador.

Participar en el aula en la revision del tema.

2 hrs. Aula
1 hr. Virtual
1 hr. Independiente

Tipo de actividad:
Aula (X) Virtuales (X) Laboratorio ( )

Grupal () Individual ( ) Equipo (X)
Independientes (X)

Recursos:

Documento realizado en la actividad 9.

Criterios de evaluacion de la actividad:
Rubrica de reporte de practica

EC2 Fase lll: Protocolos de Seguridad en las Redes y Sistemas de Deteccion de Intrusos (SDI).

Contenido: IPSec. SSL. TLS. SSH. HTTPS. Definicion, arquitectura general de un SDI, funcionamiento y
tipos. Mecanismo de deteccidn. Implementacion de un sistema de deteccion de intrusos.

EC2 F3 Actividad de aprendizaje 11: Exposicion
sobre protocolos de seguridad en las redes.

Realizar en equipo, una exposicion oral sobre los
protocolos de seguridad de redes, con base en la
informacion proporcionada en el apartado de
recursos u otras fuentes confiables.

Considerar los temas: protocolos de seguridad de
redes de datos: IPSec, SSL, TLS, SSHy HTTPS.

Disefiar presentacion en el software de su
preferencia y exponer, fortaleciendo las relaciones
interpersonales en el aula.

2 hrs. Aula
2 hrs. Virtuales
1 hr. Independiente

Tipo de actividad:
Aula (X) Virtuales (X)
Grupal () Individual ( )
Independientes (X)

Laboratorio ( )
Equipo (X)

Recursos:

Diaz, G. (2004). Seguridad en las comunicaciones y en la

informacién . Unidad 3.

Criterios de evaluacion de la actividad:
Rubrica de exposicion oral
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EC2 F3 Actividad de aprendizaje 12: Practica
sobre protocolo IPSec.

Realizar en equipo, una practica de configuracién
del protocolo IPSec, seguir los pasos descritos en
el material disponible en la seccion de recursos,
tomar evidencia (impresion de pantalla) para
elaborar el reporte de practica en el formato
indicado por el facilitador.

Participar en el aula en la revision del tema.

2 hrs. Aula
1 hr. Virtual
1 hr. Independiente

Tipo de actividad:
Aula (X) Virtuales (X)
Grupal () Individual ( )
Independientes (X)

Laboratorio ( )
Equipo (X)

Recursos:

Documento realizado en la actividad 11.

Criterios de evaluacion de la actividad:
Rubrica de reporte de practica

EC2 F3 Actividad de aprendizaje 13: Infografia
sobre sistemas de deteccion de intrusos.

Elaborar de manera individual, una infografia sobre
los sistemas de deteccion de intrusos: Definicidn,
arquitectura general de un SDI, funcionamiento,
tipos y mecanismo de deteccion, con base en la
informacion proporcionada en el apartado de
recursos u otras fuentes de sustento académico.

Disefiar en alguna aplicacién online o en su
software de preferencia y exponer fortaleciendo las
relaciones interpersonales en el aula.

1 hr. Aula
2 hrs. Virtuales
1 hr. Independiente

Tipo de actividad:
Aula (X) Virtuales (X)
Grupal () Individual (X)
Independientes (X)

Laboratorio ( )
Equipo ()

Recursos:

Costas Santos, J. (2015). Sequridad y alta disponibilidad .

Capitulo 6.

Criterios de evaluacion de la actividad:
Rubrica de infografia

Evaluacion formativa:
- Mapa conceptual sobre cortafuegos.

- Practica sobre instalacion y configuraciéon de un cortafuego.

- Mapa conceptual sobre redes privadas virtuales (VPN).
- Practica sobre instalacion y configuracion de una VPN.

- Exposicion sobre protocolos de seguridad en las redes.

- Practica sobre protocolo IPSec.

- Infografia sobre sistemas de deteccion de intrusos.

Fuentes de informacion

1. Baca Urbina, G. (2016). Introduccion a la seguridad informatica. Grupo Editorial
Patria. https://elibro.net/es/ereader/ues/404587?page=19

2. Costas Santos, J. (2015). Seguridad informatica. RA-MA
Editorial. https://elibro.net/es/Ic/ues/titulos/62452

3. Costas Santos, J. (2015). Seguridad y alta disponibilidad. RA-MA
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Elemento de competencia 3: Formular un sistema de gestion de seguridad para garantizar la
confidencialidad, integridad y disponibilidad de la informacidon dentro de las diferentes areas de una
organizacion, considerando las leyes y normas sobre la seguridad aplicandolas como lo definen los

organismos e institutos como ISO y IETF, realizandolo con responsabilidad y enfoque a la calidad.

Competencias blandas a promover: Responsabilidad y enfoque a la calidad

EC3 Fase I: Seguridad en los Sitios Web.

Contenido: Definicion, vulnerabilidades mas comunes, medidas preventivas. Comercio electronico, seguridad
en las transacciones comerciales. Infraestructura de clave publica (PKI). Infraestructura de gestién de

privilegios (PMI).

EC3 F1 Actividad de aprendizaje 14: Mapa
conceptual sobre seguridad en sitios Web.

Elaborar de manera individual, un mapa conceptual
la seguridad de los sitios web: Definicion,
vulnerabilidades mas comunes, configuraciones en
sitios y/o navegadores web, medidas preventivas;
Comercio electrénico, seguridad en las
transacciones comerciales; Infraestructura de clave
publica (PKIl); Infraestructura de gestion de
privilegios (PMI), con base en la informacion
proporcionada en el apartado de recursos u otras
fuentes de sustento académico.

Disefiar en alguna aplicacion online o en su
software de preferencia y exponer
responsablemente en el aula.

1 hr. Aula
2 hrs. Virtuales
1 hr. Independiente

Tipo de actividad:
Aula (X) Virtuales (X)

Grupal () Individual (X)
Independientes (X)

Laboratorio ( )
Equipo ()

Recursos:
- Baca Urbina, G. (2016). Introduccién a la seguridad
informatica . Capitulo 3.
- Video: Cémo configurar las opciones de privacidad
en los principales navegadores .

Criterios de evaluacion de la actividad:

Rubrica de mapa conceptual

EC3 F1 Actividad de aprendizaje 15: Practica
sobre seguridad en sitios web.

Realizar en equipo, una practica de configuracién
de seguridad en los diferentes navegadores web,
seguir los pasos descritos en el material disponible
en la seccion de recursos y tomar evidencia
(impresion de pantalla) para elaborar el reporte de
practica en el formato indicado por el facilitador.

1 hr. Aula
1 hr. Virtual
1 hr. Independiente

Tipo de actividad:
Aula (X) Virtuales (X) Laboratorio ( )
Grupal () Individual ( ) Equipo (X)

Independientes (X)

Recursos:
- Documento realizado en la actividad 14.
- Video: Cémo configurar las opciones de privacidad
en los principales navegadores .

Criterios de evaluacion de la actividad:

Rubrica de reporte de practica

EC3 Fase lI: Normas, leyes y regulacion de los delitos informaticos.

Contenido: Delito informatico. Tipo de delitos. Leyes Mexicanas e internacionales sobre delitos informaticos.
Etica profesional y Manejo de incidentes. Norma ISO 27001, Norma UIT-T X.509 ISO/CEI 9594-8.

EC3 F2 Actividad de aprendizaje 16:
Investigacion sobre delitos informaticos.

Tipo de actividad:
Aula (X) Virtuales (X)
Grupal () Individual ( )

Laboratorio ( )
Equipo (X)
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Realizar en equipo, una investigacion sobre delitos
informaticos, definiciéon y ejemplos, descripcion y
ejemplos de tipos de delitos, relacionados con el
contenido, con infracciones de los derechos de
autor, con la informatica y contra la
confidencialidad, integridad y disponibilidad de
datos y sistemas informaticos, con base en la
informacion proporcionada en el apartado de
recursos u otras fuentes confiables.

Participar en la retroalimentacién en el aula.

1 hr. Aula
1 hr. Virtual
1 hr. Independiente

Independientes (X)

Recursos:

Flores Salgado, L. Derecho informatico . Unidad 3 y 4.

Criterios de evaluacion de la actividad:
Rubrica de investigacion de conceptos

EC3 F2 Actividad de aprendizaje 17: Resumen
sobre leyes mexicanas e internacionales acerca
de delitos informaticos.

Realizar en equipo, un resumen sobre las Leyes
Mexicanas e internacionales acerca de delitos
informaticos; identificar en que articulos se
mencionan y qué tipos de delitos informaticos
existen, con base en la informacion proporcionada
en el apartado de recursos u otras fuentes
confiables.

Participar responsablemente en la

retroalimentacion en el aula.

1 hr. Aula
1 hr. Virtual

Tipo de actividad:
Aula (X) Virtuales (X) Laboratorio ( )

Grupal () Individual ( ) Equipo (X)
Independientes ( )

Recursos:

Disefio de un SGSI (Archivo en PDF).

Criterios de evaluacion de la actividad:
Rubrica de resumen

EC3 F2 Actividad de aprendizaje 18: Resumen
sobre normas referente a delitos informaticos.

Realizar en equipo, un resumen sobre las normas
ISO 27001, UIT-T X.509 y ISO/CEI 9594-8, con
base en la informacién proporcionada en el
apartado de recursos u otras fuentes confiables.

Participar responsablemente en la

retroalimentacion en el aula.

1 hr. Aula
1 hr. Virtual

Tipo de actividad:

Aula (X) Virtuales (X) Laboratorio ( )
Grupal () Individual ( ) Equipo (X)
Independientes ( )
Recursos:
- Flores Salgado, L. (2015). Derecho informatico .
Unidad 3y 4.

- Fernandez Rivero, P. P. y Gémez Fernandez, L.
(2018). Como implantar un SGSI segun UNE-EN
ISO/IEC 27001 vy su aplicacion en el Esquema
Nacional de Seqguridad . Capitulos 1.

Criterios de evaluacion de la actividad:

Rubrica de resumen

EC3 F2 Actividad de aprendizaje 19: Diseiar un
sistema de gestion de la seguridad

Tipo de actividad:

Aula (X) Virtuales (X) Laboratorio ( )
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Realizar en equipo, el disefio de un sistema de|Grupal ( ) Individual ( ) Equipo (X)
gestion de la seguridad de la informacion para una | Independientes ( )

empresa O para wuna area o
departamento, ejerciendo un enfoque a la calidad,
considerar las leyes y normas analizadas con
anterioridad.

Entregar disefio en un documento considerando las
indicaciones del facilitador y exponer
responsablemente en el aula.

1 hr. Aula
2 hrs. Virtuales

Recursos:
- Fernandez Rivero, P. P. y Gémez Fernandez, L.

(2018). Como implantar un SGSI segun UNE-EN
ISO/IEC 27001 v su aplicacién en el Esquema

Nacional de Seguridad . Capitulos 1y 2.

- Disefio de un SGSI (Archivo en PDF).

Criterios de evaluacioén de la actividad:
- Rubrica de practica general

- Rubrica de exposicion

Evaluacion formativa:
- Mapa conceptual sobre seguridad en sitios Web.
- Practica sobre seguridad en sitios web.
- Investigacion sobre delitos informaticos.

- Resumen sobre leyes mexicanas e internacionales sobre delitos informaticos.

- Resumen sobre normas referente a delitos informaticos.

- Disen~ar un sistema de gestio'n de la seguridad
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Politicas

Para un adecuado desarrollo de las
actividades del curso, quedan
definidas las politicas para los
estudiantes, que estaran vigentes
durante el curso; para las
situaciones no contempladas en
esta secuencia, se aplicara la
decision tomada entre facilitador y
alumnos durante las sesiones y si
se presentara algun caso especial,
con las autoridades académicas de
la UES.

El trato entre compaferos y
facilitador, debera ser con el debido
respeto, y las clases se impartiran
en un ambiente de armonia,
participacion y excelente actitud. El
manejo de la plataforma educativa
es indispensable para tomar este
curso.

Entrar diariamente al curso en la
plataforma y revisar el calendario
de actividades a desarrollar. El
facilitador proporcionara las
actividades en un tiempo razonable
para consultar, desarrollar y cumplir
en tiempo y forma con la entrega
de las mismas.

Metodologia

Es responsabilidad del estudiante
gestionar los procedimientos
necesarios para alcanzar el
desarrollo de las competencias del
curso.

El curso se desarrollara
combinando sesiones presenciales
y virtuales, asi como practicas
presenciales en laboratorios,
campos o a distancia en
congruencia con la naturaleza de la
asignatura.

Los productos de las actividades de
aprendizaje deberan ser
entregados en formato PDF en la
plataforma institucional, de acuerdo
con los criterios establecidos por el
facilitador.

Evaluacion

La evaluacion del curso se
realizara de acuerdo al Reglamento
Escolar vigente que considera los
siguientes articulos:

ARTICULO 27. La evaluacién es el
proceso que permite valorar el
desarrollo de las competencias
establecidas en las secuencias
didacticas del plan de estudio del
programa educativo
correspondiente. Su metodologia
es integral y considera diversos
tipos de evidencias de
conocimiento, desempefio y
producto por parte del alumno.
ARTICULO 28. Las modalidades
de evaluaciéon en la Universidad
son:

I. Diagndstica permanente,
Entendiendo esta como la
evaluacién continua del estudiante
durante la realizacion de una o
varias actividades;

I[I. Formativa, siendo esta, la
evaluaciéon al alumno durante el
desarrollo de cada elemento de
competencia;

[11. Sumativa es la evaluacidn
general de todas y cada una de las
actividades y evidencias de las
secuencias didacticas so6lo los
resultados de la evaluacién
sumativa tienen efectos de
acreditacion y seran reportados al
departamento de registro y control
escolar.

ARTICULO 29. La evaluacion
sumativa sera realizada tomando
en consideracion de manera
conjunta y razonada, las evidencias
del desarrollo de las competencias
y los aspectos relacionados con las
actitudes y valores logradas por el
alumno.

ARTICULO 30. Los resultados de
la evaluacion expresaran el grado
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de dominio de las competencias,
por lo que la escala de evaluacion
contemplara los niveles de:

I. Competente sobresaliente;
II. Competente avanzado;

[ll. Competente intermedio;
IV. Competente basico; y

V. No aprobado.

El nivel minimo para acreditar una
asignatura sera el de competente
basico. Para fines de acreditacion
los niveles tendran un equivalente
numeérico conforme a lo siguiente:

Competente sobresaliente 10
Competente avanzado 9
Competente intermedio 8
Competente basico 7

No aprobado 6

ARTICULO 31. Para lograr la
acreditaciéon de las competencias
comprendidas en las secuencias
didacticas de las asignaturas del
programa educativo, el alumno
dispondra de los siguientes medios:

|. La evaluaciéon sumativa, minimo
7, competente basico;

II. La demostraciéon de
competencias previamente
adquiridas;

I1l. Por convalidacion, revalidacion
0 equivalencia.

ARTICULO 32. Los resultados de
la evaluacion sumativa seran dados
a conocer a los alumnos, en un
plazo no mayor de cinco dias
habiles después de concluido el
proceso.

ARTICULO 33. En caso de que el
alumno considere que existe error
u omision en el registro de
evaluacién sumativa, podra




presentar solicitud por escrito ante
el director de la unidad académica
dentro de los cinco dias habiles
siguientes contados a partir de la
fecha de publicaciéon de los
resultados, quien en igual termino
emitira una respuesta.




